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Telefonumda WhatsApp bildirileri yanip soniiyor... isvicre’den, Can Yildizli isimli geng bir hacker'dan gelen
mesaj evimdeki bilgisayarin coktiigiinii soyliiyor. Bunlar bana ulasan son mesajlar zaten... 10-15 dakika sonra,
kullanabilecegim ne internet kaliyor ne de cep telefonu... Can Yildizli, fisi cekiyor... Dijital copliige gidiyorum. Ta
ki Yildizh, sistemimi yeniden acana kadar... Neyse ki, bu benim de haberdar oldugum bir deneme. Yine de panige
%8  kapiimadan edemiyorum; ciinkii kendini ‘beyaz hacker’ yani sistemin aciklarini bulup sistem yoneticilerine bildiren biri
g:g:z":;féf' p | olarak tamimlayan gen¢ adamin yetenekleri korkutucu. Yildizl'nin sosyal medya hesabi yok; internete baglanmayan

¢ bir cep telefonu kullaniyor ve kendi gibi yetenekli genclerden kurdugu ekibiyle Tiirkiye’deki bankalarin yiizde 90’yla
calisiyor. Iste bu ekiple beraber dijital diinyaya daldik; kendimizi ‘sanalda’ nasil korumamiz gerektigini konustuk.
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Sosyal medyada
guvenll diye bir sey yok

M internet baglantisinda ortak

milyon
2016’da Tiirkiye'de
hack’lenen e-posta hesabi

fegle‘;:‘r::;”g‘r’;f:‘;‘l'gzm;’;’:';rﬁ'l’n Can Yildizlryla ilk kez dért yil once, Istanbul'da bir pastanede bulusmustuk.
i Saniyeler icinde mekamn internetini kullananlari tespit etti ve Facebook

M Gizli olmas: gerektigini dii- hesaplarma girdi. Sok ge¢irmistim. Bu kez, Isvigre'de oldugundan WhatsApp
f;"'l‘::mz.“‘u':‘:g:;z bi',i'p.:i’;?.?; : iizerinden konustuk. Cep telefonum iizerinden evimin internetini ¢okertmesi
hizmeti veren Dropbox gibiser- . | bir dakikasim almadi bile. ‘Pentagon Hacker1 diye tanman CanYildizly, sistemin
visler yerine giivendiginiz bir aciklarm bulup sistem yoneticilerine bildiren ‘beyaz hackerlardan. Kimlik
Coae il Orhegn iR il fotokopileri, kredi kart: bilgileri, e-posta sifreleri calinan kisileri tespit ediyor.
layin. Ornegin Can Yildizi‘nin | Kurdugu ekiple ‘siyah hacker'lara karsi miicadele veriyor. Cebinde ise internete
kurdugu sirketlerin serverlan ~  baglanmayan, eski model, 100 liralik bir mobil telefon tasiyor. Higbir sosyal medya
Alp Daglarinda eski bir aske | hegaly yok. Ciinkii biliyor ki internet varsa yiizde 100 giivenlik hi¢ bir zaman yok.

ri siginakta. Sistemi kendileri
kurdular ve 24 saat kamerayla
izliyorlar.

B Tum e-postalar, sosyal med-
ya hesaplari icin ‘SMS dogrula-
ma’ gibi ikinci glvenlik yontem-
lerini kullanin.

B Cep telefonunuzu satarken
geri doniisiimii olmayacak se-
kilde tiim bilgilerini in.

B Givenli konusma icin Thre-
ema’ gibi 6zel sirketlerin parall
yazilimlarini kullanin. Cep tele-
fonu numarasi girmeden hesap
yaratilabiliyor. Dinlemeler ko-
lay yakalanmiyor.

M Cep telefonu veya bilgisaya-
riniza, tiim yazihmiarin giincel
versiyonlarini indirin. Ne kadar
giincel, o kadar giivenli.

an Yildizl'yr dort yil
once, bir siber gii-
venlik  konferansinda rE
tammistim. ~ Sabanci 5
Universitesi ~ Bilgisa-
yar Miihendisligi bolimi mezu-
nu. 1985 dogumlu. Pentagon’un
actif1 yarista, 25 sorudan 24’iine

Apple’dan s teklifleri aldi ama teklif edecegi soyleniyor.

Serkan Ocak

gecen yil calinan kimlik fotokopisi
goriintii sayist 1.019. Kimlik bilgisi
ile kimlik fotokopisi arasinda cok
fark var. Yeralt: diinyasinda foto-
kopilerin tanesi 25 TL’ye satiliyor.
Bos niifus ciizdam sablonlarimi
doldurulup satiyorlar.

B Hacker'lar, araclarin kaza

dogru yamt verebilen diinyadaki 1’inci, 4’iincii ve 6’nc1 oldu. Gegen bilgilerinin yer aldigit TRAMER
tek ‘hacker’di. 25’inci soruya yamit hafta yarismanin odiil toreni var- kayitlarmin  tamamma ulasabili-
bulabilen hala yok. Google’dan, di, BTK’nin baz1 yarismacilara is yor.

M Her saat 96 kredi kart1 bil-

geri cevirdi. Yildizli ve ekibi, Tiirkiye'deki gisi calimyor. Bugiine kadar yine

Bilgi Teknolojileri Kurumu bankalarin yiizde 907 ile calistyor. hacker’larin eline gecen Tiirkiye
(BTK), gecen ocak aynda, ‘Tiir- Kurduklart USTA (Ulusal Siber vatandaslarina ait kredi kart: bil-
kiye siber yildizlarini ariyor’ duyu- Tehdit Ag) sistemi ile hizmet g
rusu yapti. BTK’'nin actifn bu ya- veriyorlar. Firmalarin bagina ge- kisinin kredi kart: bilgisi yeralti

50 bin 339. Diinyada 2 milyon

i rismaya tam 26 bin Kisi basvurdu. lebilecek riskleri belirleyip onlara  diinyasinda siirekli el degistiri-
:zak?:r? Is:{;arilr?,rm:(zu[|a1? solrsd:, Can Yildiz'nin kurdugu i¢ ekip,  énceden haber veriyorlar. Tespit ~ yor. Sahte kredi kartlarmin nak-
niz, isiniz b'it'“' de bil \ilsa a ettikleri bilgilerden bazilan sun- de cevrilmesi icin kullanilan 3 bin

73151 wigin gleavar . lar: 32 farkh yontem var. Kredi karti
ve modeminizin uzaktan erisi- 2016'da bilgilerinin yiizde 407, e-ticaret
?meirl:iﬁ::: oldidindansingtata t:dsl e"n Saatte 96 kredi kartinin sitelerinin hack’lenmesiyle ele ge-

ém sifreler kullanin ve Zatanil bilgisi caliniyor ciriliyor. : { 5
K sik degistirin mobil B Tiirkiye’de su ana kadar 25 B 2016'da finans sirketlerinin
SIX SEUOSLEST, yazilim bin kisinin kimlik fotokopi goriin-  adlani kullanilarak 1984 sahte in-
sayisi tiisit cahnmis durumda. Sadece ternet sitesi adresi tespit edildi.

Yenilmezler ekibi

Yildizh, Tirkiye’de Invictus (Yenilmez) Bilisim Giivenlik,
yurtdisinda da ‘Prodaft’ adl sirketler kurdu. 25 kisilik bir ekiple
cahsiyor. Ekip, Teknopark Istanbul’da faaliyetlerini siirdiiriiyor.
Komsularindan bazilart ASELSAN, HAVELSAN, ROKET-
SAN gibi savunma teknolojileri miihendislik sirketleri. Invictus
ekibi, tespitlerini damsmanlik yaptiklar kurumlara bildiriyor.
Saldurilara engel olmaya calisiyor. Kimi zaman saldirganlarin

Onay M.

server’larina miidahale ediyor. Fisi cekiyor. Eger saldir yurldm Kilcym
kaynakl ise o iilkenin giivenlik birimlerine bildiriyor. Ekil
tiim tdyeleri birer siber istihbarat analisti. Mehmet D. Ince, s1z- - Koryak
» n

ma testleri konusunda uzman. Onay M. Kwvileim’in gérevi ‘sanal
devriyelik’. Mazlum Agar, giivenlik aciklarini tariyor. Osman
Ercelik’in isi ‘otomatizasyon’. Calintshesaplari takip eden tek-
nolojiler gelistiriyor. Ozan Yildirim, siber sug kesif biriminden.

S
Grubun tek kadin iiyesi Havva F. Mete ise derin ag analisti. ? ’ % -
: Mehmet D. |
ince
i P |
Silinen tweet'leri bile buluyorlar L

Can Yildizi'nin ortagi Koryak Uzan (urtada) dl]llal iz bulma

Osman
Erceliky

takip ederek bulabiliyor. Tweet'lerini silip silmedi
tespit edebiliyor. Suglarini gizlemeye calisan hacker'lar,
insanlarin dijital iliski aglarini ortaya cikarabiliyor.

Can
Yildizh

isvicre’den baglanip
istanbul’daki

evimi hack’ledi!

Can Yildizh ile Isvicre'den WhatsApp araciigryla
goriistik. Bir hacker saldnsi deneyimlemek
istedim. Birkac saniye sonra evimdeki tiim in-
ternet coktil. 10-15 dakika cep telefonu ve bil-
gisayarlart kullanamadim. “Istersen baglandigin
WiFi dizerinden calistigin kurumun tiim inter-
netini cokertebilirim, kisa streligine test edelim
mi?" diye sorduysa da diisinmeden “Hayir"
dedim. Yildizh, ayni yéntemle bir hastanenin acil
servisini, askeriyeyi, elektrik santrallarini, diger
kritik kurumlart hack'leyebilecegini, bu tip olay-
lanin 8niine gecmek icin calistiklarini soyledi
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B Kafelerde, restoranlarda,
otellerde sunulan, ortak kulla-
nima acik internet hizmetinden
bankacilik islemi yapmayin.
Onemli erinizi, sifreler
girmeyin.
M Telefonda birilerine kredi ka
ti bilgileri
renizi vermeyin.
M Zararl yazilim ihtimaline kar-
s1 format attirmadan ikinci el
cep telefonu almayin.
M WhatsApp, Facebook, Twitter,
Instagram gibi sosyal medya
hesaplarinin giivel nin yiizde
100 olduguna giivenmeyin.
B WhatsApp web kullandiktan
sonra giivenli cikis yapmadan
bilgisayarin basindan ayriima-
yin.
M WhatsApp ve Telegram gibi
programlarin grup konusmalari,
birebir yazismalara oranla daha
giivensiz. Onemli yazismalarini-
21 gruptan yapmayin.
W WhatsApp yazismalarinin u
tan uca sifrelenmesine giive!
meyin. Telefonun kendisi ha-
ck'lenebilir. Ornegin bir resimle
gonderilen zararli kod sayesin-
de yazismalar okunabilir.
M Otomatik onaylari, gizlilik
ayarlarindan kaldirmadan sos-
yal medya hesaplarim kullan-
mayin. Neredeyse tamaminda
‘bilgilerin reklam ve istatistik
amach kullamimasr’ bé n-
ceden onayli oluyor.
M Ozellikle Instagram’da konum
paylasmayin. Avrupa’'da son za-
manlarda hirsizliklarin b
kismi bu sekilde yapiliyor. Hir-
sizlar sosyal medyay! takip ede-
rek kimin ne zaman evde olma-
digini tespit ediyor.
Amerika'daki en biiyiik ili
ki sitelerinden ‘ashleymadison’
hack’lendi. Sitenin Tiirkiyeli kul-
lanicilarina santaj yapildi. Uye
olmadan once tekrar diisiiniin.
M Antiviris programlarina ta-
mamen giivenmeyin. Bilgisa-
yarlardaki antiviriis programlari

Iimia by-pass edilebiliyor.
retsiz yazilimlar indirme-

Diji-tele isbirligi

Yildizh, son donemde dijital dolandiricilarla
telefon dolandiricilarinin isbirligi yaptigini be-
lirtiyor. ‘Deep web’ denilen, internetin yeralt:
diinyasii olusturan ‘Tor'da yeni ses kayitlari
ele gecirdiklerini, dolandiricilarin islerini nasil
yaptigim gostermek icin bu ses kaydim ‘“Tor’da
pazarlama araci olarak kullandiklarini anlati-
yor. Dijital dolandiricilar, fiziksel olarak kredi
karti calanlarla da ortak is yapiyor.
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